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Management Summary

Das CPQI-System erhebt qualitative Bewertungen von Cisco-Vertriebspartnern durch
interne Mitarbeiter. Die Erhebung ist anonym — es werden weder Namen noch E-Mail-
Adressen erfasst. Dieses Dokument beschreibt die technischen und organisatorischen
MaRnahmen (TOM) zum Schutz der Teilnehmerdaten sowie die methodischen
Grundlagen der Qualitatssicherung.

Kernprinzipien:
Prinzip Umsetzung

Keine Namen, keine E-Mail-Adressen, keine Cookies.
IP-Adressen werden ausschlief3lich als Hash
gespeichert.

Datenminimierung (Art. 5
Abs. 1 lit. c DSGVO)

Privacy by Design (Art. 25 IP-Hashing mit SHA-256 und Salt, Anonymisierung der
DSGVO) Apache-Logs, DB-Credentials aul3erhalb des Webroots.

Sicherheit der Verarbeitung HTTPS-Verschlusselung, CSRF-Schutz, Session-
(Art. 32 DSGVO) basierte Authentifizierung, Security-Headers.

Mehrstufige Qualitatssicherung: IP-Duplikate,

Fraud-Detection Straightlining-Erkennung, Severity-Klassifikation.

Risikobewertung: Das Gesamtrisiko wird als gering eingestuft. Die erhobenen Daten
(anonyme Bewertungen auf einer 1-5-Skala) haben keinen direkten Personenbezug.
Die IP-Adresse als einziges potenziell personenbezogenes Datum wird durch SHA-256-
Hashing mit Salt wirksam pseudonymisiert. Eine Reidentifizierung einzelner Teilnehmer
ist fur den Betreiber praktisch nicht mdglich.



1. Rechtsrahmen

1.1 Anwendbare Vorschriften

Das CPQI-System unterliegt als Webanwendung mit potenzieller Verarbeitung
personenbezogener Daten der Datenschutz-Grundverordnung (DSGVO). Relevante
Normen:

Norm Inhalt Relevanz fiir CPQI

Nur die fir die IPA-Analyse zwingend

Art. 5 Abs. 1 lit. ¢ Datenminimierung erforderlichen Daten erheben [1]

Art. 25 Privacy by Design und Datenschutz bereits in der

by Default Systemarchitektur verankern [2]
Art. 32 Sicherheit der Technische und organisatorische
' Verarbeitung Malinahmen nach Stand der Technik [3]
Erwagungsgrund DSGVO gilt nicht flr wirksam
26 Anonyme Daten anonymisierte Daten [4]

Die EDPB Guidelines 4/2019 zu Art. 25 konkretisieren: Data Protection by Design gilt
fur alle Verantwortlichen unabhangig von der Organisationsgréfe und muss sowohl vor
als auch wahrend der Verarbeitung implementiert werden [5].

1.2 Personenbezug von IP-Adressen

Dynamische IP-Adressen konnen personenbezogene Daten darstellen. Der EuGH hat
in der Rechtssache Breyer (C-582/14) entschieden, dass der ,relative Ansatz" gilt:
MaRgeblich sind die konkreten Mittel des Verantwortlichen zur Reidentifizierung, nicht
die abstrakte Moglichkeit [6].

Das EuG hat in der Rechtssache SRB (T-557/20) bestatigt: Pseudonymisierte Daten,
bei denen der Empfanger nicht Uber die Zusatzinformationen zur Reidentifizierung
verfugt, sind fur diesen anonyme Daten [7].

Einordnung fir CPQI: Der CPQI-Betreiber speichert keine Klartext-IPs und verfugt
Uber keine Zuordnungstabelle Hash — IP. Der Salt liegt auRerhalb der Anwendung.
Eine Reidentifizierung ware nur tber den Internetzugangsanbieter moglich — ein Weg,
der dem Betreiber nicht zur Verfigung steht. Das BfDI-Positionspapier zur
Anonymisierung bestatigt: Absolute Anonymisierung ist nicht erforderlich; es genugt,
dass die Reidentifizierung ,praktisch nicht durchfuhrbar" ist [8].



1.3 Cookie-freie Architektur

Das CPQI setzt im 6ffentlichen Bereich (Erhebungs-Wizard) keine Cookies. Die DSK-
Orientierungshilfe Telemedien (Version 1.1, 2022) stellt klar: Automatisch Ubermittelte
Daten (IP-Adresse, User-Agent) fallen nicht unter § 25 TTDSG (kein Zugriff auf das
Endgerat), unterliegen aber der DSGVO-Verarbeitungspflicht [9]. Da die IP-Adresse
sofort gehasht und der Klartext verworfen wird, ist diese Pflicht erfillt.

2. Technische Sicherheitsmalnahmen

Die Sicherheitsarchitektur folgt dem Prinzip Defense in Depth: Mehrere unabhangige
Schutzschichten, sodass der Ausfall einer einzelnen MalRinahme nicht zu einem
vollstandigen Schutzversagen flhrt.

2.1 IP-Anonymisierung (Anwendungsebene)

Aspekt Umsetzung
Verfahren SHA-256 Hash mit Salt
Speicherung participants.ip hash (VARCHAR 64)
Salt-Speicherort Konfigurationsdatei auRerhalb des Webroots

Zweck Duplikat-Erkennung ohne Ruckverfolgbarkeit

Ablauf:

hash ('sha256', IP HASH SALT . $ SERVER['REMOTE ADDR'])

SHA-256 ist nach BSI TR-02102-1 (Version 2026-01) ein empfohlenes Hash-Verfahren
[10]. Der Salt verhindert Rainbow-Table-Angriffe. Da der IPv4-Adressraum endlich ist
(~4,3 Mrd. Adressen), ware ohne Salt ein vollstandiger Brute-Force-Angriff theoretisch
madglich. Mit Salt wird dieser Angriff auf den Besitz des Salt-Wertes konditioniert.

Der DB-Index idx participants ip hash ermdglicht effiziente Duplikat-Suchen
innerhalb einer Survey.

2.2 IP-Anonymisierung (Infrastrukturebene)

Apache-Access-Logs werden Uber Piped Logging anonymisiert:



MaRnahme Konfiguration
Verfahren Letztes Oktett wird auf O gesetzt
Beispiel 203.0.113.47 — 203.0.113.0
Script Piped-Logging-Script (auRerhalb des Webroots)
Log-Retention 7 Tage (via logrotate)
Damit ist auch auf Infrastrukturebene keine vollstandige IP-Adresse persistent
gespeichert.
Hinweis: Das BSI empfiehlt in OPS.1.1.5 (Protokollierung) grundsatzlich die Erfassung
sicherheitsrelevanter Ereignisse [11]. Die Anonymisierung des letzten Oktetts stellt

einen bewussten Kompromiss zwischen Protokollierungspflicht und Datenschutz dar:
Netzwerk-Segment-Analysen bleiben mdglich, individuelle Zuordnung nicht.

2.3 Server-Hartung

MaBnahme Umsetzung
HTTPS TLS-Verschlusselung fur externen Zugriff (Let's Encrypt)
Security-Headers x-Frame-Options: DENY, Xx-Content-Type-Options: nosniff
.htaccess Blockiert Zugriff auf .git, *.sq1, README.md, Konfigurationsdateien
DB-Credentials Auferhalb des Webroots (/etc/partneranalyse/db connect.php)
PHP-Fehler display errors = Off in Produktion
Die TLS-Konfiguration folgt den Empfehlungen der BSI TR-02102-2 [10]. Die

.htaccess-Regeln adressieren die OWASP-Risikokategorie A05:2021 Security
Misconfiguration [12].

2.4 Authentifizierung & Session-Management
Der Analyse-Bereich (score_analyse.html, survey_admin.html) ist passwortgeschutzt:

Aspekt Umsetzung



Aspekt Umsetzung
Login Session-basiert gegen admin_users-Tabelle
Passwort-Speicherung password hash () mit PASsworD DEFAULT (bcrypt)
Session-Cookies HttpOnly, SameSite=Lax
Steuerung Globaler Schalter use_1.0GIN in php/common.php
Das OWASP Session Management Cheat Sheet empfiehlt uttponiy als Pflicht-

Attribut gegen XSS-basierte Session-Ubernahme und samesite gegen Cross-Origin-
Informationsabfluss [13].

2.5 CSRF-Schutz

Der Survey-Wizard ist durch CSRF-Tokens gegen Cross-Site Request Forgery
geschutzt:

Aspekt Umsetzung
Verfahren Synchronizer Token Pattern (OWASP-Empfehlung [14])
Generierung Beim Laden der Seite (serverseitig, protect.php)
Validierung Bei jedem Submit in save data.php

Token-Rotation Bewusst keine Erneuerung nach Submit (siehe unten)

Design-Entscheidung — keine Token-Rotation nach Submit:
Das CSRF-Token wird nach einem erfolgreichen Submit nicht erneuert. Begrindung:

e Schutzziel CSRF: Schutz gegen externe Diritte, die im Namen des Nutzers
Requests absenden. Dieses Ziel ist mit dem bestehenden Token vollstandig
erfallt.

e Mehrfach-Abstimmung: Wird bewusst toleriert (Erkennung via IP-Hash, keine
Verhinderung). Eine Token-Erneuerung wurde bei bewusster Zweitabgabe zu
einem verwirrenden 403-Fehler fuhren.

« Fazit: Token-Rotation brachte keinen Sicherheitsgewinn, verschlechterte aber
die Nutzererfahrung.

Dies adressiert die OWASP-Risikokategorie A01:2021 Broken Access Control [12].



2.6 Ubersicht der Schutzschichten

Schicht Daten MaBRnahme Referenz
Datenbank IP-Adresse SHA-256 Hash mit Salt BSI TR-02102-1 [10]
Apache Logs IP-Adresse Letztes Oktett anonymisiert BSI OPS.1.1.5 [11]

Dateisystem Salt, DB-Credentials Aulderhalb des Webroots BSI APP.3.1 [15]

Dateisystem Log-Retention Max. 7 Tage, komprimiert DSK OH Telemedien [9]
Transport  Alle Daten HTTPS/TLS BSI TR-02102-2 [10]
Anwendung Session HttpOnly, SameSite OWASRP [13]
Anwendung Formulare CSRF-Token OWASP [14]
Webserver Systemdateien .htaccess-Blockade BSIAPP.3.1 [15]

3. Survey-Fraud-Detection
3.1 Methodische Grundlagen

Die Qualitatssicherung von Online-Erhebungen ist ein aktives Forschungsfeld.
Krosnick (1991) fuhrte das Konzept des Satisficing ein: Teilnehmer wahlen statt der
optimalen Antwort eine ,ausreichend gute", wobei kognitive Schritte Gibersprungen
werden [16]. Pradiktoren fur Satisficing sind geringe Motivation, hohe
Aufgabenschwierigkeit und geringe kognitive Fahigkeit.

Leiner (2019) identifiziert drei nicht-reaktive Indikatorkategorien fir bedeutungslose
Daten [17]:

Indikator Beschreibung Messmethode
Too Fast  Unrealistisch kurze Bearbeitungszeit Relativer Speed-Index
Too Identische Antworten in Batterie-Fragen  Standardabweichung, Longest
Straight  (Straightlining) String

Too Weird Multivariate AusreilRer Mahalanobis-Distanz



Leiners Schlussfolgerung: Bearbeitungszeit ist der zuverlassigste Einzelindikator. Die
Kombination mehrerer Indikatoren erhoht die Erkennungsrate erheblich.

Meade & Craig (2012) beziffern den Anteil von Careless Responding auf ca. 10-12%
der Teilnehmer bei langeren Befragungen und empfehlen die Kombination von
Consistency-Indices und Outlier-Analyse [18].

Storozuk et al. (2024) analysieren 31 Fraud-Detection-Strategien und schlussfolgern:
Keine Einzelstrategie reicht allein — ein mehrstufiger Ansatz (vor, wahrend, nach
Datenerhebung) ist zwingend erforderlich. Klassische Methoden (CAPTCHA, Duplicate-
IP, Geolocation) werden durch Kl-gestltzte Fraud zunehmend unwirksamer [19].

3.2 CPQI-Qualitatsindikatoren

Basierend auf der Forschungslage implementiert das CPQI-System folgende
Indikatoren:

Indikator Severity Methode Grundlage

Teitcher et al. (2015)
[20], Storozuk et al.
(2024) [19]

. SHA-256-Hash-Vergleich
IP-Duplikate 3 (hoch) innerhalb Survey g

Straightlining (Haufung Standardabweichung =0  Leiner (2019) [17], Kim

identischer 2 (mittel) 4 er alle Kriterien et al. (2019) [21]
Bewertungen)
Extreme Scores (Score 1 Mittelwert-Prifung Uber alle

1 oder 5 durchgangig)  (niedrig) Bewertungen Krosnick (1991) [16]

Severity-Stufen

Severity Bedeutung Typisches Muster

3 Starke Indikation fur Mehrfache Abgabe von derselben IP-
Manipulation Adresse

2 Verdacht auf Satisficing Alle Kriterien identisch bewertet (z.B. alles 5)

1 Hinweis, prufenswert Extremwerte ohne weitere Auffalligkeiten

3.3 IP-Clustering



IP-Duplikate werden im Analyse-Dashboard als Cluster dargestellt: Mehrere
Bewertungen von derselben IP erscheinen als eine einzige Zeile mit Indikation. Dies
folgt dem REAL-Framework (Lawlor et al., 2021): Reflect — Expect — Analyze —
Label [22].

Bewusste Einschrankung: Das System ftrifft keine Aussage dartber, ob es sich um

eine Person mit mehreren Abgaben oder mehrere Personen hinter einem NAT-Gateway
handelt. Diese Einschatzung obliegt dem Analysten.

3.4 Bewusst tolerierte Mehrfach-Abstimmung

Teilnehmer kénnen technisch mehrfach abstimmen. Dies ist eine bewusste Design-
Entscheidung:

Aspekt Begriindung

Bei einer anonymen Erhebung waren Sperrmechanismen
(Cookies, Browser-Fingerprinting) entweder invasiv oder leicht
umgehbar

Keine technische
Sperre

Erkennung statt IP-Hash-Duplikate machen Mehrfach-Abgaben im Analyse-

Verhinderung Dashboard sichtbar
Analysten- Der Admin kann verdachtige Bewertungen selektiv aus der
Entscheidung Analyse ausschlie3en

Ethische Dimension: Teitcher et al. (2015) betonen die Abwagung zwischen
Datenqualitat und Teilnehmerrechten: Ein automatischer Ausschluss birgt das Risiko,
legitime Teilnehmer (z.B. hinter Corporate-NAT) falschlich auszuschlieRen [20]. Das
CPQI I6st dies durch transparente Indikation mit manueller Entscheidung.

4. Datenschutz-Bewertung
4.1 Erhobene Daten

Datenkategorie Personenbezug Speicherung
Abteilung (Hierarchie)  Indirekt (bei kleinen Abteilungen) Klartext

Manager-Status (ja/nein) Indirekt (bei kleinen Abteilungen) Klartext



Datenkategorie Personenbezug
Bewertungen (1-5 Skala) Kein
Kommentare (Freitext) Potenziell (Inhalt)
IP-Adresse Ja (EuGH C-582/14)

Name, E-Mail Nicht erhoben

4.2 Risikobewertung

Risiko Eintrittswahrscheinlichkeit Auswirkung

Reidentifizierung

iiber IP-Hash Sehr gering Mittel

Reidentifizierung
Uber Abteilung + Gering (bei kleinen Teams) Gering
Rolle

SQL-Injection Sehr gering Hoch
XSS Gering Mittel
CSRF (Formular- . .
Flooding) Gering Mittel
Unbefugter Zugriff Gering Mittel
auf Analyse

4.3 Ergebnis

Speicherung
Klartext
Klartext

SHA-256 Hash

Mitigierung

Salt auRerhalb Webroot,
keine
Zuordnungstabelle

Aggregierte Darstellung,
Mindest-Stichprobe im
Dashboard

PDO Prepared
Statements durchgangig

Input-Validierung,
Security-Headers

Token-Validierung in
save_data.php

Session-basierter Login,
USE_LOGIN Flag

Die Verarbeitung personenbezogener Daten ist auf das absolute Minimum reduziert

(Art. 5 Abs. 1 lit. c DSGVO [1]). Die IP-Adresse wird sofort nach Empfang gehasht; der
Klartext wird nicht persistiert. Die SicherheitsmaRnahmen entsprechen dem Stand der
Technik im Sinne von Art. 32 DSGVO [3], konkretisiert durch BSI TR-02102-1 [10] und

BSI APP.3.1 [15].



Eine formale Datenschutz-Folgenabschatzung (DSFA) nach Art. 35 DSGVO ist nicht
erforderlich, da die Verarbeitung kein ,hohes Risiko" firr die Rechte und Freiheiten der
Betroffenen darstellt: Die Erhebung ist anonym, die Bewertungen betreffen Firmen
(nicht Personen), und die einzige potenziell personenbezogene Information (IP-Hash)
ist praktisch nicht rackfuhrbar.
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